Datenschutzhinweise zur Datenverarbeitung in der VER eTarif App

Wir mdchten Sie nachfolgend Uber die Verarbeitung personenbezogener Daten im Rahmen der
Nutzung unserer App informieren. Personenbezogene Daten sind alle Daten, die auf Sie person-
lich beziehbar sind, z. B. Name, Adresse, E-Mail-Adressen, Nutzerverhalten.

Die verwendeten Begriffe sind nicht geschlechtsspezifisch.

Stand: Juni 2021

Verantwortlicher

Verantwortlicher fiir diese App ist die

Verkehrsgesellschaft Ennepe-Ruhr mbH
Wuppermannshof 7

58256 Ennepetal

Telefon: +49 2333 978-50

E-Mail: info@ver-kehr.de

Weitere Angaben zu unserem Unternehmen und den vertretungsberechtigten Personen kénnen
Sie dem Impressum auf unserer Website (www.ver-kehr.de) entnehmen.

Welche Daten werden verarbeitet?

Rechtsgrundlage der Datenverarbeitung, um unsere App und die damit verbundenen Dienstleis-
tungen anbieten zu kénnen, sind:

— Einwilligung (Art. 6 Abs. 1 lit. a) DSGVO)

— zur Erflllung von Vertragen (Art. 6 Abs. 1 lit. b) DSGVO)

— auf Basis einer Interessenabwagung (Art. 6 Abs. 1 lit. f) DSGVO)

— zur Erfullung einer rechtlichen Verpflichtung (Art. 6 Abs. 1 lit. c) DSGVO)

Wenn personenbezogene Daten auf Grundlage einer Einwilligung von Ihnen verarbeitet werden,
haben Sie das Recht, die Einwilligung jederzeit mit Wirkung fir die Zukunft uns gegenlber zu wi-
derrufen.

Wenn wir Daten auf Basis einer Interessenabwagung verarbeiten, haben Sie als Betroffene/r das
Recht, unter Berucksichtigung der Vorgaben von Art. 21 DSGVO der Verarbeitung der personen-
bezogenen Daten zu widersprechen.

Download der App

Wenn Sie die App aus einem App Store abrufen, um sie auf Ihrem Mobilgerat zu installieren, wer-
den bestimmte Informationen von Ihnen vom Betreiber des App Stores verarbeitet, z. B. E-Mail-
Adresse etc. Dies liegt aul3erhalb unseres Verantwortungs- und Einflussbereiches.
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Zugriffsdaten

Damit die Informationen in der App dargestellt werden kdnnen, muss die IP-Adresse des von
Ihnen verwendeten Endgerats verarbeitet werden. Hinzu kommen weitere Information Uber lhr
Endgerat.

Wir sind datenschutzrechtlich verpflichtet, auch die Vertraulichkeit und Integritat der mit unseren
IT-Systemen verarbeiteten personenbezogenen Daten zu gewahrleisten.

Far diesen Zweck und aus diesem Interesse werden auf Basis einer Interessenabwagung nach-
folgende Daten protokolliert:

verwendetes Betriebssystem
Referrer URL

Uhrzeit der Serveranfrage
IP-Adresse (fur max. 1 Monat)

Die IP-Adresse wird nach spatestens einem Monat von allen Systemen, die im Zusammenhang
mit dem Betrieb dieser App verwendet werden, geldscht.

Die Daten werden ferner auch verwendet, um Fehler in den Funktionalitdten der App zu ermitteln
und beheben zu kénnen.

Lokale Datenverarbeitung in der App

Je nachdem, welche Funktionalitaten der App Sie nutzen, werden folgende Daten lokal in der
App verarbeitet:

» Historie der eingegebenen Punkte

* Historie der eingegebenen Verbindungen

* Historie der eingegebenen Linien

* Einstellungen des Nutzers

* Bestimmte Zustande der App

+ Bestimmte vom Fahrplanauskunftsserver abgerufene Inhalte (z.B. Karten-Kacheln)

Die GPS-Position wird nicht gespeichert, sondern bei einer Fahrplanauskunft einmalig an den Fahr-
planauskunftsserver geschickt, um daraus eine Adresse zur Berechnung einer Fahrplanauskunft zu
ermoglichen.

Die im lokalen App-Speicher der App gespeicherten Daten kénnen von Ihnen wie folgt geléscht wer-
den:

e Menl o6ffnen

e Einstellungen / Datenschutz
e Sonstiges

o Kartendaten lI6schen



o Verlauf I6schen (die Liste der zuletzt verwendeten Fahrten und Orte I6schen)

Adjust

Um unsere Marketingaktivitdten zu optimieren, nutzen wir den Dienstleister Adjust (adjust GmbH,
Saarbrlcker Str. 37A, 10405 Berlin) und haben in die VER eTarif App dessen Software
Developer Kit eingebunden. Die Gber Adjust erhobenen, anonymisierten Daten informieren
beispielsweise Uber den Download der VER eTarif App, den Online-Werbekanal, Gber den der
Download generiert wurde, sowie den Offnungszeitpunkt der App. Weitere Informationen zur
Datenverarbeitung durch Adjust sind zu finden unter https://www.adjust.com/privacy-policy/ .

Wir haben mit Adjust bezuglich der eingesetzten Dienste eine Vereinbarung zur
Auftragsverarbeitung abgeschlossen.

Sie entscheiden aktiv, ob Sie die Anwendung von Adjust zur Optimierung unserer
Marketingaktivitaten zulassen moéchten. Dazu fragen wir einmalig beim ersten Start der VER
eTarif App lhre Zustimmung ab. Dariber hinaus haben Sie die Mdglichkeit, die Zustimmung in
den Datenschutzeinstellungen der VER eTarif App jederzeit anzupassen.

Google Firebase

Wir verwenden Google Firebase, eine Cloud-Plattform fir App-Entwickler von Google
(Diensteanbieter: Google LLC, 1600 Amphitheatre Parkway, Mountain View, CA 94043, USA,
bzw. Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland), zur Messung der
technischen Stabilitat der App (Google Firebase Crashlytics) und damit Sicherung der
Verfugbarkeit, sowie zur Messung des Nutzungsverhalten zur Steigerung der
Nutzerfreundlichkeit und Entwicklung neuer Funktionen (Google Firebase Analytics) unserer App.

Wir haben mit Google bezuglich der eingesetzten Dienste eine Vereinbarung zur
Auftragsverarbeitung abgeschlossen. Sofern personenbezogene Daten im Rahmen des
Einsatzes von Google Firebase (Analytics und Crashlytics) in Drittlandern (auRerhalb der EU/des
Europaischen Wirtschaftsraumes) verarbeitet werden oder Ubermittlung von Daten in Drittlander
stattfindet, erfolgt dies auf Grundlage von Standardvertragsklauseln der EU-Kommission, die wir
mit Google abgeschlossen haben.

Weitere Informationen zu den eingesetzten Funktionalitdten und den Datenschutzbestimmungen
finden Sie unter folgenden externen Links:

https://ffirebase.google.com/docs/analytics/
https://ffirebase.google.com/terms/data-processing-terms
https://firebase.google.com/terms/crashlytics-app-distribution-data-processing-terms

https://support.google.com/analytics/answer/6004245


https://www.adjust.com/privacy-policy/

Wir verwenden Google Firebase ohne geratelbergreifende Nachverfolgung der Nutzer (User-ID)
und ohne Aktivierung der Zielgruppen-Option zu (Re-)Marketingzwecken. Wir haben zudem die
Produktverknlpfung deaktiviert, sodass die erhobenen Daten nicht mit weiteren Google-Diensten
geteilt werden. Auch die Datenfreigabe an Google haben wir deaktiviert, sodass Google die erho-
benen Daten ausschlieBlich dazu nutzen darf, uns die Nutzungsberichte zur Verfigung zu stel-
len.

Sie entscheiden aktiv, ob Sie die Anwendung von Google Firebase zulassen méchten. Sie kdn-
nen der Verwendung von Google Firebase jederzeit widersprechen, indem Sie in den Daten-
schutz-Einstellungen unter dem Reiter Einstellungen zur Nutzungsanalyse den Schieberegler
.Daten zur Marketingwirksamkeit“ deaktivieren.

Google Firebase Analytics

Wir verwenden Firebase Analytics, um die Nutzung unserer App nachvollziehen zu kénnen und
um daraus abzuleiten, welche Funktionen fir Nutzer von besonderem Interesse sind und wie wir
die App verbessern kénnen.

Folgende Daten der App-Nutzung werden von Google Firebase Analytics erfasst:
Anzahl der Nutzer und Sitzungen

Sitzungsdauer

Betriebssystem

Geratemodell

Region

Erstmaliger Start

App-Ausfuhrungen und -Updates

Um die entsprechenden Daten zur Nutzungsanalyse zu erfassen, verwendet Firebase Analytics
die Werbe-ID des Mobilgerates, eine App-Instanz-ID. In den Gerateeinstellungen Ihres Mobilge-
rates konnen Sie zudem die Nutzung der Werbe-ID beschranken.

Sie entscheiden aktiv, ob Sie die Anwendung von Google Firebase Analytics zulassen méchten.
Sie kénnen der Verwendung von Google Firebase Analytics jederzeit widersprechen, indem Sie
in den Datenschutz-Einstellungen unter dem Reiter Einstellungen zur Nutzungsanalyse den
Schieberegler ,Daten zur App-Nutzung® deaktivieren.

Firebase Crashlytics

Wir verwenden Firebase Crashlytics, um durch die Auswertung anonymisierter und aggregierter
Absturzberichte die Stabilitat und Zuverlassigkeit unserer App verbessern zu kénnen. Um uns
anonymisierte Absturzberichte zur Verfligung stellen zu kénnen, erfasst Firebase Crashlytics im
Falle eines Absturzes oder einer Fehlfunktion (Crash) der App Informationen und Ubertragt diese



an Server von Google in den USA (Zustand der App zum Zeitpunkt des Absturzes, Installation
UUID, Crash-Trace, Hersteller und Betriebssystem des mobilen Gerats, letzte Log-Meldungen).
Die uns zur Verfigung gestellten Absturzberichte enthalten keine personenbezogenen Daten.

Marktforschung

Bei der Installation der App wird die Einwilligung zur Teilnahme an einer Meinungs- und
Marktforschung abgefragt, nur durch Rickmeldungen zu unserer App kdnnen wir sie verbessern.
Ist die Einwilligung gegeben, so geben wir die E-Mail-Adresse an das Marktforschungsinstitut rms
GmbH, Rhein-Main-Verkehrsverbund Servicegesellschaft mbH, Am Hauptbahnhof 6, 60329
Frankfurt am Main und/oder an CASTENOW GMBH, Bremer Strale 67, 40221 Dusseldorf, T +49
(0) 211.60000.0, info@castenow.de weiter.

Sie kénnen der Datenweitergabe an die Marktforschungsinstitute jederzeit widersprechen, indem
Sie in den Datenschutz-Einstellungen unter dem Reiter Einstellungen zur Marktforschung die
Schieberegler deaktivieren.

Zwecke der Verarbeitung personenbezogener Daten

Die vorgenannten Daten verarbeiten wir fur den Betrieb unserer App und fir die Erfillung von
vertraglichen Pflichten gegenuber unseren Kunden bzw. der Wahrung unserer berechtigten Inte-
ressen.

Freiwillige Angaben

Soweit Sie Daten uns gegenuber z.B. in Formularen freiwillig angeben und diese fir die Erfillung
unserer vertraglichen Pflichten nicht erforderlich sind, verarbeiten wir diese Daten in der berech-
tigten Annahme, dass die Verarbeitung und Verwendung dieser Daten in lhrem Interesse sind.

Kontaktaufnahme

Bei Ihrer Kontaktaufnahme mit uns per E-Mail oder Uber ein Kontaktformular wird lhre E-Mail-Ad-
resse und, falls Sie von Ihnen angegeben werden, Ihr Name und lhre Telefonnummer von uns
gespeichert, um |hre Fragen zu beantworten. Die in diesem Zusammenhang anfallenden Daten
I6schen wir, nachdem die Speicherung nicht mehr erforderlich ist, oder — im Falle von gesetzli-
chen Aufbewahrungspflichten — schranken die Verarbeitung ein.

Empfanger / Weitergabe von Daten

Daten, die Sie uns gegenuber angeben, werden grundsatzlich nicht an Dritte weitergegeben, mit
Ausnahme der zuvor beschriebenen. Insbesondere werden Ihre Daten nicht an Dritte fr deren
Werbezwecke weitergegeben.
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Wir kénnen jedoch unter Umstanden einer besonderen gesetzlichen oder rechtlichen
Verpflichtung unterliegen, die rechtmafig verarbeiteten personenbezogenen Daten fir Dritte,
insbesondere 6ffentlichen Stellen, bereitzustellen (Art. 6 Abs. 1 S. 1 lit. ¢ DS-GVO).

Wir setzen jedoch ggf. Dienstleister fur den Betrieb dieser App oder flr weitere Produkte oder
Dienstleistungen von uns ein. Hier kann es vorkommen, dass ein Dienstleister Kenntnis von per-
sonenbezogenen Daten erhalt. Wir wahlen unsere Dienstleister sorgfaltig — insbesondere im Hin-
blick auf Datenschutz und Datensicherheit — aus und treffen alle datenschutzrechtlich erforderli-
chen MalRnahmen flir eine zulassige Datenverarbeitung.

Datenschutzbeauftragter
Wir haben einen Datenschutzbeauftragten benannt.

Sie erreichen diesen wie folgt:

Verkehrsgesellschaft Ennepe-Ruhr mbH
Datenschutzbeauftragter
Wuppermannshof 7

58256 Ennepetal

Telefon: +49 2333 978-50
E-Mail: datenschutz@ver-kehr.de

Ihre Rechte als betroffene Person

Sie haben das Recht auf Auskunft Gber die Sie betreffenden personenbezogenen Daten. Sie
kdénnen sich flr eine Auskunft jederzeit an uns wenden.

Bei einer Auskunftsanfrage, die nicht schriftlich erfolgt, bitten wir um Verstandnis dafir, dass wir
ggf. Nachweise von |hnen verlangen, die belegen, dass Sie die Person sind, fur die Sie sich aus-
geben.

Ferner haben Sie ein Recht auf Berichtigung oder Léschung oder auf Einschrankung der Verar-
beitung, soweit Ihnen dies gesetzlich zusteht.

SchlieBlich haben Sie ein Widerspruchsrecht gegen die Verarbeitung im Rahmen der gesetzli-
chen Vorgaben.

Ein Recht auf Datentbertragbarkeit besteht ebenfalls im Rahmen der datenschutzrechtlichen
Vorgaben.

Léschung von Daten/Speicherdauer

Wir I6schen personenbezogene Daten grundsatzlich dann, wenn kein Erfordernis fur eine weitere
Speicherung besteht. Ein Erfordernis kann insbesondere dann bestehen, wenn die Daten noch
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bendtigt werden, um vertragliche Leistungen zur erfillen, Gewahrleistungs- und ggf.
Garantieanspriche prifen und gewahren oder abwehren zu kénnen. Im Falle von gesetzlichen
Aufbewahrungspflichten kommt eine Léschung erst nach Ablauf der jeweiligen
Aufbewahrungspflicht in Betracht.

Beschwerderecht bei einer Aufsichtsbehorde

Sie haben das Recht, sich Uber die Verarbeitung personenbezogenen Daten durch uns bei einer
Aufsichtsbehdrde fur den Datenschutz zu beschweren.

Anderung dieser Datenschutzhinweise

Wir Giberarbeiten diese Datenschutzhinweise bei Anderungen an dieser App oder bei sonstigen
Anlassen, die dies erforderlich machen. Die jeweils aktuelle Fassung finden Sie stets in dieser

App.
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